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Notre projet

Permanence individuelle Formations collectives Accès libre au matériel
Profitez d’un accompagnement 

individualisé et d’un diagnostic de 
compétence afin de vous rediriger vers la 
formation qui vous correspond le mieux !

Profitez de nos formations collectives et 
explorez le monde du numérique en 

groupe dans une ambiance conviviale.

Profitez d’un accès libre aux ordinateurs, 
tablettes et à la connexion internet 

durant les permanences organisées. 

En 2022, le CPAS de Charleroi  a répondu à un appel à projet du SPP Intégration Sociale  afin de développer une 
politique d’inclusion numérique transversale à destination de nos différents publics.

Plusieurs espaces numériques répartis sur tout le territoire communal ont été mis en place progressivement dès 
mars 2023 pour le projet d’e-inclusion Clic… Tous Connectés !



Nos différents sites

AÎNÉS

Maison de repos de Monceau
Maison de repos de Couillet

Résidence Service de Monceau
Maison des Aînés de Dampremy

ESPACES 
CITOYENS

Porte Ouest
Marchienne - Docherie

Dampremy
Gosselies

PASSAGE 45

Article 60
Revenu d’intégration social



Nos différents sites

SERVICE
APPUIS

Public de rue
Projet H

Abri de nuit Claudine Mahy

PÔLE ÉCONOMIE 
SOCIALE

Stagiaires en formation 
professionnelle

OXFAM

CLUB THÉO 
VAN GOGH

Public psychotique stabilisé 



Compétences de base
• Utilisation d’un ordinateur : allumer/éteindre, utiliser une 

souris, un clavier.
• Navigation Internet : recherche sur le web, utiliser un 

moteur de recherche.
• E-mails : création et gestion d'une adresse e -mail, envoi et 

réception de messages.

Smartphones et tablettes
• Paramétrage de base : connexion Wi -Fi, Bluetooth, 

réglages de sécurité.
• Applications : installer, désinstaller et utiliser des 

applications.
• Photos et vidéos : prendre, sauvegarder et partager des 

fichiers multimédias.

Démarches administratives en ligne
• E-banking : se connecter, faire un virement, gérer ses 

comptes.
• Mutuelles et services publics : remplir des formulaires, 

accéder aux plateformes administratives.

A quels sujets
pouvons -nous 

aider ?



Sécurité numérique
• Reconnaître les fraudes : phishing, arnaques en ligne.
• Protéger ses données personnelles : mots de passe, 

paramétrages de confidentialité.
• Cybersécurité : mises à jour, antivirus, pratiques sûres.

Autres usages numériques
• Shopping en ligne : faire des achats de manière sécurisée.
• Réseaux sociaux : créer un profil, interagir avec des 

proches ou des groupes.
• Loisirs numériques : lire des livres en ligne, écouter de la 

musique, regarder des vidéos.

A quels sujets
pouvons -nous 

aider ?



Le projet Clic… Tous Connectés ! vous accompagne pas à pas dans 
l’adoption de la banque en ligne en vous proposant :

De l’information claire et 
accessible :  comprendre le 

fonctionnement des services 
bancaires en ligne et leurs 

avantages

Des conseils pratiques et 
personnalisés : apprendre à 

sécuriser vos transactions et à 
éviter les fraudes

Un accompagnement 
individuel ou en groupe : pour 

poser vos questions et 
surmonter vos blocages

Une orientation vers des 
solutions adaptées : 

alternatives bancaires, 
assistance numérique, et 

soutien en cas de difficultés

Et l’inclusion bancaire ?

Notre objectif est de vous donner les clés pour gérer vos finances en toute sérénité, 
quel que soit votre niveau en numérique.



Nous avons mis en place une charte d’inclusion bancaire. Son 
ob je c t if e s t  d e  garan t ir un  accom p agne m e n t  num é riq ue  sé curisé  
e t  re sp e c t ue ux, auss i b ie n  p our le s  b é né fic ia ire s  q ue  p our le s  
m é d ia t e urs  num é riq ue s .

Ce t t e  chart e  é t ab lit  d e s  p rinc ip e s  c la irs  a fin  d ’assure r :
 Un  accom p agne m e n t  b ie nve illan t  e t  ad ap t é  aux b e so ins  d e  

chaq ue  p e rsonne  d ans  l’usage  d e s  se rvice s  b anca ire s  e n  ligne
 La  p ro t e c t ion  d e s  d onné e s  p e rsonne lle s  e t  la  con fid e n t ia lit é  

d e s  in fo rm at ions  financ iè re s
 Une  p os t ure  ne ut re  e t  sans  in flue nce  com m e rc ia le  d e  la  p art  

d e s  m é d ia t e urs  num é riq ue s
 Un  cad re  sé curisé  p our é vit e r t ou t e  s it ua t ion  ab us ive  ou  

fraud ule use

En  ad hé ran t  à  ce t t e  chart e , nous  nous  e ngage ons  à  favorise r une  
au t onom ie  num é riq ue  b anca ire  p our t ous , d ans  un  c lim at  d e  
con fiance  e t  d e  re sp e c t .

Une charte



MA BANQUE EN LIGNE
Je me lance !



Aujourd’hui, près de 2 millions de Belges  
re ncon t re n t  d e s  d ifficu lt é s  à  u t ilise r le s  se rvice s  

b anca ire s  e n  ligne . Face  à  la  d igit a lisa t ion  
c ro issan t e  d u  se c t e ur b anca ire , il e s t  e sse n t ie l d e  
d onne r à  chacun  le s  c lé s  p our gé re r se s  finance s  

e n  t ou t e  au t onom ie  e t  e n  t ou t e  sé curit é .

Objectif 1
Comprendre les enjeux de la banque en ligne :  
p ourq uo i e t  com m e nt  le s  b anq ue s  é vo lue n t  ve rs  le  
num é riq ue

Objectif 2
Découvrir les services bancaires digitaux :  
consu lt a t ion  d e  com p t e , vire m e n t s , p a ie m e n t s  e n  
ligne

Objectif 3

Apprendre à sécuriser ses transactions : 
Bonne s  p ra t iq ue s  e t  p ré ve n t ion  d e s  fraud e s

Pourquoi ?



Charline

Spécialiste Marketing et Communication

GOREZ



Les différents stands



J’adopte
la banque 

numérique
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Agenda

— La banque numérique et ses services

 Les avantages de la banque numérique

 Se connecter avec son ordinateur

 Se connecter avec son smartphone

 Payer numériquement

— La sécurité en ligne : comment détecter une fraude ?

 Le phishing et le smishing

 Les autres types de fraude

 Quelques conseils

 Qui contacter en cas de fraude ?

— Questions ? 
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Tout devient de 
plus en plus 
numérique



Toujours accessible

24/7

Rapide et simple

En tous lieux

Sécurisé

Les avantages de la banque numérique
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La banque numérique de plus en plus populaire 

15,4 millions 12,9 millions



Banque numérique : 
quelles sont les 
possibilités ?
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Banque numérique : quelles sont les possibilités ? 
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Connectez-vous : avec votre ordinateur
1. De quoi avez-vous besoin ?
• Une connexion internet sécurisée

• Votre ordinateur

• Votre carte bancaire

• Votre lecteur de carte ou itsme

2. Surfez sur le site web de votre 
banque
• www.belfius.be 

• www.bnpparibasfortis.be

• www.ing.be

• www.crelan.be 

• www.argenta.be 
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Identifiez-vous sur le site web

S’identifier = se 
connecter, …
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Connectez-vous : lecteur de carte ou itsme

Demandez un lecteur
de carte à votre banque
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> Qu’est-ce que itsme ?

itsme, c’est votre carte d’identité sous la forme d’une application.
Voici quelques avantages de l'utilisation de itsme :
• Vous n'avez pas besoin de votre carte d'identité ou d'un lecteur de carte.
• Vous n'avez pas besoin de remplir de formulaires.
• Vous n'avez pas besoin de vous déplacer physiquement.
• Vous pouvez vous identifier quand et où vous voulez.

itsme est accepté par de nombreux services publics et privés, tels que les 
banques, les mutuelles, les services publics, etc.

Pour créer un compte itsme, vous pouvez suivre les instructions sur le site web 
de itsme.

Pour plus d’informations : rendez-vous dans l’EPN le plus proche de chez vous
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Vue d’ensemble des possibilités : consultez vos comptes
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Vue d’ensemble des possibilités : effectuez vos virements 1/4
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Vue d’ensemble des possibilités : effectuez vos virements 2/4
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Vue d’ensemble des possibilités : effectuez vos virements 3/4
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Vue d’ensemble des possibilités : effectuez vos virements 4/4
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1. De quoi avez-vous besoin ?

• Un smartphone ou une tablette

• Une connexion internet sécurisée

• Un lecteur de cartes ou itsme (une seule fois pour 

vous connecter)

• L’application de la banque

Connectez-vous : avec votre smartphone



Téléchargez et installez l’application



Connectez-vous pour la première fois

Vous devez vous 
connecter une fois 
via itsme ou le 
lecteur de carte



Futures connexions à l’application



1. Téléchargez l’application

2. Enregistrez-vous avec votre lecteur de cartes ou via itsme

3. Connectez-vous avec votre empreinte digitale, code secret 
ou via la reconnaissance faciale

En résumé 
Se connecter à la banque numérique sur son smartphone



Vue d’ensemble des possibilités sur le smartphone : consultez 
vos comptes, opérations et soldes



Vue d’ensemble des possibilités sur le smartphone : consultez 
vos comptes, opérations et soldes



Vue d’ensemble des possibilités : effectuez vos virements 1/2



Vue d’ensemble des possibilités : effectuez vos virements 2/2



Paiement numérique : 
comment faire ?
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Paiement sans contact

• Vous pouvez payer sans contact si votre carte de banque 
dispose de cette fonction

• Vous tenez votre carte durant quelques secondes à proximité 
du terminal

• Le terminal vous informe que le paiement a été effectué avec 
succès
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Quels montants peut-on payer sans contact ?
• Vous pouvez payer tout montant inférieur à 50 euros sans contact.

• Vous payez plus de 50 euros ? Le terminal vous demandera alors votre 
code pin.

• La limite cumulée est à 100 euros (ou 150 en fonction des banques). Si vous 
faites plusieurs petits paiements en suivant, sans contact pour plus de 100 
euros (p. ex. 10 euros + 45 euros + 25 euros + 25 euros), vous devrez taper 
votre code pour le dernier paiement.
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Les paiements sans contact sont-ils sûrs ?

Plus d'1 paiement sur 2 par carte sont effectués sans contact de nos jours en Belgique.

En dépit de leur utilisation fréquente, il n’a, à ce jour, jamais été enregistré de fraude aux paiements 
sans contact en Belgique.
 
Logique aussi car :

 Faible butin
 Gros risque de se faire prendre

 + Fraude difficile à exécuter : la carte se trouve 
                   généralement rangée dans le portefeuille 
                   entre d’autres cartes qui ont aussi des puces.  
              

En cas de vol ou de perte de votre carte et 
si quelqu'un effectue un paiement sans 
contact avec celle-ci, la banque 
remboursera toujours au client le montant 
perdu.

En cas de perte ou de vol, il est important 
de faire bloquer sa carte dans les plus 
brefs délais via Card Stop (+32 78 170 
170). 
Cela rendra également impossible les 
transactions sans contact.
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Payer avec le code QR avec l’app bancaire 

• Ouvrez votre application bancaire (“paiement
mobile”, “scanner”…)

• Scannez le code QR

• Introduisez le montant. Parfois, il est déjà 
indiqué. Contrôlez-le bien. 

• Vous vous identifiez (codes…)
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Wero

— Wero est intégré dans les applications bancaires de plusieurs banques. 
 Ce n’est pas une application à part.

— Pour envoyer ou recevoir de l’argent, en générant un QR code ou en utilisant un numéro de 
téléphone portable de vos contacts.

— Solution de paiement mobile instantané à l’échelle européenne.
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Payer avec Payconiq by Bancontact
• Avec l’application Payconiq sur votre smartphone, 

vous pouvez scanner un code QR
• Où trouvez-vous ces codes QR ?

• Sur un autocollant dans le magasin
• Sur l’écran d’un terminal de paiement
• Sur l’écran d’un autre smartphone
• Sur une facture
• …

• Vous scannez et confirmez le paiement avec votre 
code personnel, une empreinte digitale ou un 
scan facial.

— Les applications bancaires permettent toujours 
l’utilisation des QR codes Payconiq
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Comment payer par code QR?  

Ce code QR ne réalise pas 
un paiement mais vous 
mène sur le site de 
Febelfin 

S’entraîner à scanner un code 
QR



La sécurité
en ligne
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Des systèmes bancaires sécurisés

Connexion sécurisée Se connecter 
obligatoirement avec 
authentication forte

Signer de manière 
digitale les ordres de 
paiement

Limites de paiement Se déconnecter 
automatiquement

Experts qui suivent le 
comportement des 
criminels internet + 
systèmes de sécurité
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Est-ce que la banque mobile est moins sécurisée ?

• Technologie hyper-sécurisée
• Enregistrement via 

identification
• Codes personnels…pour 

effectuer des transactions
• Aucune donnée bancaire n'est 

stockée sur votre smartphone
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ON NE DONNE JAMAIS SON CODE PIN !
ON NE DONNE JAMAIS LA REPONSE DU LECTEUR DE 

CARTE !
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C’est quoi le phishing (= hameçonnage)? 

• Le phishing est une escroquerie où les 
fraudeurs se font passer pour une 
organisation de confiance.

• Ils envoient un message (e-mail, sms, 
téléphone) contenant un lien vers un 
faux site web ou un logiciel malveillant.

• Le phishing peut se faire par 
téléphone.
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Comment reconnaître un mail de phishing ?

Adresse mail bizarre ou ne correspondant pas à 
l’organisation : « patricia.stassinet@ac-paris.fr »

Adressage non personnalisé
“CHER CITOYENS”

Pression/contrainte/menace
ou élément qui attire la curiosité ou on parle d’argent, etc.

“Nous vous informons par ailleurs que vous devez impérativement procéder au 
processus de certification. Le non-respect de cette procédure peut entrainer des 

rejets d’opération et le cas échéant, une mesure d’interdiction bancaire”

Lien pour compléter vos données personnelles/bancaires 
sur un site ou téléchargement : “JE ME LANCE”
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Apprendre à reconnaître une 
URL peut aussi vous permettre 
de voir qu’il s’agit de phishing
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Safeonweb :

• Une application gratuite qui vous avertit des cybermenaces et des nouveaux messages 
de phishing.

• Si vous n’avez pas de smartphone ou de tablette, le site web www.safeonweb.be 
donne aussi des conseils et fait des avertissements.

• Une extension de navigateur : https://safeonweb.be/fr/safeonweb-browser-extension
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Autres exemples de mails de phishing
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Et le smishing ?
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Il y a une tentative de connexion sur votre 
itsme depuis un appareil inconnu. Nous 

avons dû bloquer votre compte pour des 
raisons de sécurité. Pour débloquer votre 

compte, nous avons besoin de vérifier votre 
nom à l’aide de notre vérification IBAN 

intégrée. 

Numéro de carte bancaire

Numéro de carte bancaire

Numéro de client

Numéro de client

Date de validité

Date de validité

1. MESSAGE 
D’AVERTISSEMENT

2. ON VOUS DEMANDE DE 
SÉLECTIONNER VOTRE 

BANQUE

3. ON VOUS DEMANDE DE COMPLÉTER VOTRE NUMÉRO DE CARTE 
BANCAIRE, VOTRE NUMÉRO DE CLIENT ET LA DATE DE VALIDITÉ DE VOTRE 

CARTE
! NE COMMUNIQUEZ JAMAIS CES INFORMATIONS VIA UN LIEN ENVOYE DANS UN 

MESSAGE!

Que se passe-t-il lorsqu’on clique sur le lien ?
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Vidéo Safeonweb

Les escrocs 
peuvent 
aussi vous 
appeler 
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Card Stop ne vous contactera 
jamais proactivement.

Le seul numéro officiel de Card
Stop est le +32 (0) 78/170 170.

Variante : ils vous demandent d’appeler



Variantes: télécharger un logiciel malveillant ou scanner un QR code
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Phishing à la carte bancaire

1. Le fraudeur envoie un e-mail, un courrier postal ou 
un SMS frauduleux au nom d'une banque.

2. Dans le message, il indique que la carte de débit du 
destinataire doit être remplacée.

3. Le message contient un lien vers un site web 
frauduleux qui ressemble à celui de la banque.

4. Sur le site web, les fraudeurs demandent aux 
destinataires de fournir leurs données personnelles, 
leur numéro de carte bancaire, leur code PIN actuel 
et leur nouveau code PIN.

5. Ils demandent également aux destinataires de 
renvoyer leur carte de débit actuelle par la poste.

À retenir

• Votre banque ne vous demandera
jamais le code pin de votre carte de
débit.

• Votre banque ne vous demandera
jamais de lui renvoyer votre carte
de débit.
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Phishing à la carte bancaire à domicile

1. Les fraudeurs se font passer pour des employés de banque.
2. Ils appellent les victimes et leur disent que des transactions 

suspectes ont été effectuées avec leur carte bancaire.
3. Ils proposent de se rendre directement chez les victimes pour 

résoudre le problème.
4. Ils se comportent de manière professionnelle et font tout 

pour gagner la confiance des victimes.
5. Une fois chez les victimes, ils s'assoient à leurs côtés lorsque 

celles-ci se connectent à la banque en ligne.
6. Ils notent le code de réponse du lecteur de carte ou voient le 

code personnel des victimes.
7. Ils coupent la carte bancaire des victimes, en s’assurant de 

garder la puce intacte.
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Fraude aux comptes à sécurité renforcée
1. Message de phishing pour vous soutirer vos codes bancaires personnels.
2. Appel téléphonique en se faisant passer pour un membre du personnel de votre

banque.
3. Demande de transférer votre argent vers un nouveau compte réputé hautement

sécurisé.

A retenir

• Votre banque ne vous demandera jamais de transférer 
votre argent vers un compte tiers par téléphone, e-
mail, SMS ou via les réseaux sociaux. 

• Retenez également que les comptes à sécurité 
renforcée n’existent pas. 
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Fraude à la demande d’aide
• Le cybercriminel se fait passer pour l'un de vos

proches en vous contactant par e-mail, sms ou
via des messages dans des applications.

• Ou inversement : il écrit à vos proches en votre
nom.

• Dans les deux cas, il demande une aide
financière urgente, et donc un virement.

Conseil en or : appelez d'abord vous-même l'expéditeur
du message, ou posez-lui des questions de contrôle dont
les réponses ne figurent pas dans de précédents e-mails,
chats ou sur les médias sociaux.



Fraude à l’amitié/aux sentiments

• Conseils :
• N’acceptez pas les demandes d’amitié sans

réfléchir
• Vérifiez l’authenticité du profil
• Ne faites pas confiance à n’importe qui
• Méfiez-vous des histoires “tristes”
• Ne transférez pas d’argent sur un coup de tête !

• Une fraude à l'amitié est une arnaque où 
quelqu'un se fait passer pour un ami ou un 
amoureux en ligne.

• Il gagne la confiance de la victime, puis leur 
demande de l'argent ou des informations 
personnelles.

• La victime est souvent trop impliquée 
émotionnellement pour réaliser qu’elle est victime 
d'une arnaque.

68 |



69 |

Fraude à l’investissement

• Les fraudeurs proposent des investissements avec des rendements très élevés.

• Les victimes investissent leur argent, mais ne voient jamais de retour.

• Les investissements sont souvent fictifs ou ne rapportent pas ce qui était promis.

Conseils :

1. Vérifiez l'identité du fournisseur et les informations sur l'offre via https://www.fsma.be/fr

 Un doute ? Contactez la FSMA via leur formulaire : https://www.fsma.be/fr/questions-sur-la-

fraude-linvestissement

2. Demandez des informations claires et compréhensibles si vous ne comprenez pas l'offre.

3. Ne partagez jamais vos données personnelles

4. Méfiez-vous (de la promesse) d’un bénéfice excessif



A retenir 
• Les organisations fiables ne vous demanderont jamais vos données 

bancaires via un lien dans un SMS, e-mail… ou via un appel téléphonique.
• Les banques ou les organisations fiables ne vous appelleront jamais pour 

vous accompagner dans un processus de paiement (en vous demandant 
d’utiliser itsme ou en vous demandant le code réponse du lecteur de 
carte).

• Une banque ne vous proposera jamais de prendre le contrôle à distance 
de votre ordinateur…

La banque numérique est extrêmement sûre. Cependant, 
comme dans la vie réelle, certaines personnes mal 

intentionnées peuvent tenter d'abuser de votre confiance. 
Restez vigilant face aux demandes inhabituelles ou 

suspectes. En cas de doute, n'hésitez pas à vous renseigner 
avant d'agir.
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Vous êtes tombé dans le piège ?

1. Bloquez immédiatement vos cartes bancaires si vous avez communiqué vos données de cartes 
bancaires en appelant Card Stop. 

2. Contactez votre banque le plus rapidement possible. Vous trouverez les coordonnées des banques 
sur le site de Card Stop et sur leurs canaux. Les banques ont des services fraudes spécifiques 
disponibles 24/24 7/7.

3. Déposez plainte auprès de la police.

Numéro joignable aussi depuis l’étranger !
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Numéros des 
services fraudes 

des banques
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Exercices
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 De quelle fraude s’agit-il ? 
 Qu’est-ce qui vous interpelle? 
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qui

Réponses page suivante
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Merci pour votre attention 
Réponses : 1. Application 2. Sans contact 3. itsme 4. phishing 5. PIN 6. instantané 7. Card Stop 8. scanner
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